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CyberAI Revolution
Cómo evolucionar tu ciberseguridad 

ante amenazas inteligentes
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xavi.pes@plainconcepts.com

Xavi is a Telecommunications Engineer with a long-
standing passion for technology, especially cybersecurity
and security operations. His professional achievements
include guiding enterprises in modernizing their cyber
defenses, participating in more than 100 cybersecurity
incidents, and speaking at industry events on the future of
cyber defense. He is currently focused on transforming
CyberOps through automation, agentic security, and
secure AI adoption, leading the new AI Security
Studios division.

Xavi Pes

VP AI-SECURITY STUDIOS
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Panorama actual de ciberseguridad 

Incremento de 

ataques

Nueva superficie 

de ataque

Asimetría entre 

ataque y defensa
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Panorama actual de ciberseguridad 

• Hiper-Personalización

• Nuevas tácticas y técnicas

• Velocidad  1Semana > 1Dia

Nueva superficie 

de ataque

Asimetría entre 

ataque y defensa

SOURCE: Microsoft Digital Defense Report 2025 / Crowdstrike 2025 European Threat Landscape Report
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Panorama actual de ciberseguridad 

Asimetría entre 

ataque y defensa

Vectores de 

ataque 

tradicionales

Nueva Superficie 

ataque GenAI

SOURCE: Microsoft Digital Defense Report 2025 / Crowdstrike 2025 European Threat Landscape Report

• Hiper-Personalización

• Nuevas tácticas y técnicas

• Velocidad  1Semana > 1Dia
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Panorama actual de ciberseguridad 

SOURCE: Microsoft Digital Defense Report 2025 / Crowdstrike 2025 European Threat Landscape Report

• Hiper-Personalization

• New Tools / Techniques

• Speed what 1W now 1D
Vectores de 

ataque 

tradicionales

Nueva Superficie 

ataque GenAI



#Stechday2025BCN

Panorama actual de ciberseguridad 

Equipo de 

seguridad
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Panorama actual de ciberseguridad 

Equipo de 

seguridad

Orquestador

AI

Plataforma datos 

Ciberseguridad
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Impacto de incidente BEC: Sin agentes
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Recomendaciones

"La IA no solo está transformando cómo trabajamos, sino también cómo nos atacan. Cada
agente AI es una puerta más que proteger, y los atacantes han aprendido a usar nuestras
propias herramientas de productividad como armas."

1. Inventario de seguridad, de todos los agentes y sus permisos

2. Gestión de las (NHI) Identidades no humanas, como prioridad de ciberseguridad

3. Nuevos playbooks de respuesta para incidentes con agentes

4. Presupuesto de ciberseguridad incluido en el business case del proyecto de IA
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AI SECURITY STUDIOS

Agentic Security

Offensive AI DevSecAIOps

AI Security 

Architecture

Strategic design and 

governance for safe, 

compliant, and resilient

AI.
AI-augmented process to

harden defenses before

attackers do.

Reinventing the Security 

Operations

Secure cycle from code

to cloud



Thank you!
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